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基于强化学习的无人机安全通信轨迹在线优化策略
郑思远，崔    苗，张广驰
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摘要: 物理层安全是无线通信实现安全通信的一种有效手段, 无人机基站在存在地面窃听者的情况下向地面合法用户

传输机密信息时, 已有研究一般采用离线方法对无人机基站的飞行轨迹进行优化, 得到的轨迹是固定的, 保密传输缺

乏应对通信环境变化的能力。针对该问题, 本文研究无人机飞行轨迹的在线优化策略, 使机密信息被安全传输的同时

实现通信平均保密率最大化。文中采用了更符合实际的视距/非视距混合信道模型对空地通信链路进行建模, 提出一

种基于Q-learning算法的保障无人机通信系统安全的飞行轨迹在线优化方法。仿真结果表明, 与两种基准算法相比, 本
文提出的算法能够有效提高无人机通信的平均保密率。
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Reinforcement Learning-Based Online Trajectory Optimization for
Secure UAV Communications
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Abstract: Physical-layer security is an effective technique to achieve secure communication in wireless
communication. Physical-layer security in an unmanned aerial vehicle (UAV) communication system is
investigated, where a UAV base station transmits confidential information to a legitimate receiver in the presence of
a potential eavesdropper. The existing works usually assume that the flight environment of the UAV is stable, and
the corresponding trajectory optimization methods are offline, which are not able to adjust the trajectory according
to changing environment. To solve this issue, online trajectory optimization for the UAV base station is studied to
ensure the information transmission security and maximize the communication secrecy rate. Different from the
existing works, a more accurate hybrid light-of-sight/non-light-of-sight channel model is adopted for the air-to-
ground communication links and an online trajectory optimization method proposed based on the Q-learning
algorithm to ensure the physical-layer security of UAV communication. Numerical results show that the proposed
algorithm significantly improves the secrecy rate of the UAV communication system, as compared with two
benchmark schemes.
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随着信息时代的快速发展，无人机凭借自身独

特的优势被广泛地应用到诸多领域，比如空中侦察、

航空影像以及灾后紧急救援等。在无线通信领域中，

无人机因其高度灵活性、造价低廉等特点备受欢迎，

其主要应用在3个方向，移动基站、移动中继和数据

搜集[1-3]。在无人机协作的无线通信系统中，无人机在

空中的高度优势使得其与地面通信时的链路极大概

率是视距信道(Light-of-Sight，LoS)，很大程度上提高

了通信质量。然而无人机的参与也带来了新的安全

挑战，由于无线信道具备广播的开放特性，无人机与

地面通信在提高通信质量的同时也提高了潜在窃听

者接收信息的强度，增加了信息传输时的安全隐患。
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如何确保机密信息在传输过程中不被窃听是一个很

重要的应用技术。物理层安全作为一个有效的防窃

听技术被广泛研究[4]，本文通过研究物理层安全提高

无人机无线通信的安全性能。

根据窃听信道模型可知，当合法信道的通信质

量优于窃听信道时，可以实现安全通信性能的提升[5]。

保密率是物理层安全中一个极为重要的概念，当合

法链路的通信质量比窃听链路的通信质量高时，可

以得到一个非零的保密率。因此，物理层安全研究的

关键就是考虑如何在提高合法链路通信质量的同时

降低窃听链路的通信质量。在已有的物理层安全相

关文献中，根据是否利用到无人机的高度机动性可

以分为两种类型，即通信节点是静态(或准静态)的无

线通信和无人机协作的无线通信。当通信节点固定

时，物理层安全的研究主要集中在信道、功率控制以

及信号检测等技术手段[6-7]。例如文献[8-9]提出利用

人工噪声在避开合法接收者的情况下降低窃听链路

的通信质量。在多输入多输出系统中，可以利用波束

成形的技术方法改善合法链路的通信质量，降低窃

听链路的通信质量[10-11]。相对于将通信节点布置在地

面的传统方法，无人机协作的物理层安全研究充分

利用了无人机的机动灵活性，使其在三维空间内部

署，可以明显提高合法链路的通信质量，提高保密

率。文献[12-13]提出联合优化无人机轨迹和通信资

源分配以提高物理层安全。文献[14]将无人机作为空

中基站，通过有效分配带宽、功率等资源提高无线通

信系统的通信质量。文献[15-16]提出通过可移动的

无人机发出噪声干扰窃听者，从而提高通信安全的

方法。此外，考虑到单个无人机的活动范围较小，对

系统通信质量的提升有限，文献[17-18]对多无人机

进行部署以提高系统的通信质量和吞吐量。值得注

意的是，以上所述文献的无线通信系统是基于视距

信道模型的，将通信环境视为完全已知。若无人机和

地面用户的坐标确定，可以在无人机出发前完成整

个飞行路径的设计，轨迹优化策略也是离线的。若通

信环境发生变化，离线策略得到的无人机轨迹不能

做出相应变动，其弊端在于忽略了由于存在障碍物

位置的随机性造成无人机与地面节点间信道衰落的

随机性，真实的信道应是视距信道和非视距信道

(Non-Light-of-Sight，NLoS)的混合，故信道增益也是

随机的。

针对这个问题，本文研究无人机轨迹的在线优

化策略，提出一种基于强化学习Q-learning算法的优

化方法[19]。动态规划(Dynamic Programming，DP)，蒙
特卡洛方法(Monte Carlo Methods，MC)和时序差分

学习(Temporal-Difference Learning，TD)是强化学习

中常用的方法，而Q-learning算法是TD方法中一个重

要突破。相比于DP方法，TD方法的最大优势在于其

可以直接从与环境互动的经验中学习，不需要构建

环境模型。相比于MC方法，TD方法不需要等待与环

境交互的最终结果，而是基于已得到的其他状态的

估值以在线、完全增量的方式更新当前状态的动作

价值函数，可用于连续任务。

相比于已有的无人机轨迹设计算法，本文提出

的算法不需要环境完全已知，借助无人机在飞行过

程中每个位置得到的反馈信号作为收益值可以不断

训练、更新无人机的轨迹，最终实现路径优化。若是

环境发生变化，无人机也可以通过与环境的自主交

互实现轨迹重新优化。算法的目标是通过优化无人

机的飞行轨迹使得平均保密率达到最大。此外，本文

的空地信道模型采用更符合实际的视距/非视距混

合信道模型，由文献[20]可知，空地通信链路是视距

链路或者是非视距链路的概率大小与无人机到地面

节点的仰角以及环境因素有关。由仿真结果可知，当

无线通信系统的通信环境处于动态变化时，本文提

出的算法可以在线优化无人机飞行路径，并取得优

于基准策略的平均保密率性能。 

1     系统模型

Z
(0,0,0) (Z,0,0)

T t Ω (t) =

(x (t) ,y (t) ,H) 0 ⩽ t ⩽ T H

Ω0 = (x0,y0,H) ΩF = (xF,yF,H)

∥v (t)∥ = v

t

本文考虑一个无人机基站通信系统，该系统由

一个无人机基站和一个地面合法接收节点组成，同

时地面存在一个窃听节点，系统模型如图1所示。地

面窃听者的位置可借助雷达扫描定位等技术手段探

得[12, 21]，所以本文设定合法接收节点和窃听节点的位

置已知，两者之间的距离为 ，其位置坐标分别是

和 。为了方便计算，设无人机的起飞、降

落过程所需时间忽略不计，假设无人机基站一次完

整的飞行时间为 ，在时刻 无人机的坐标是

， ，其中 是无人机固定的飞行

高度。大多数情况下无人机的最小飞行高度需要比

地面上的建筑高而且与地面接收者的通信链路主要

由视距链路构成。为了维持良好的通信性能，无人机

会固定在最小飞行高度上飞行，因此本文考虑无人

机的飞行高度固定。无人机的起始位置和终点位置

分别是 和 。在飞行过程

中，无人机飞行时速度设为定值，即 ，无人

机悬停时速度为0。无人机在时刻 与终点的距离是

D (t) = ∥Ω (t)−ΩF∥ ,∀t (1)

本文采用文献[22]中的视距/非视距混合信道模

型，对无人机基站到地面两个节点的链路进行建模。

其信道增益包含大尺度的路径损耗和小尺度的瑞利
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hk衰落。用 表示无人机到地面节点的信道增益，其中

k取值为1和2，分别表示合法接收节点与窃听节点，

由此可以得到

hk (t) =
ρk (t)
√

PLk (t)
(2)

ρk (t) PLk (t)

t

t

其中， 表示小尺度衰落， 表示通信链路在

时刻 的平均路径损耗。由于信道是视距或非视距的

概率与无人机到地面节点的仰角大小有关，为了明

确视距信道和非视距信道对平均路径损耗的影响，

需要根据无人机到地面节点的仰角计算出其分别发

生的概率。具体而言，无人机与地面节点k在时刻 为

视距信道的概率为

prLoS
k (t) =

1
1+ω1 exp(−ω2 (θk (t)−ω1))

(3)

θk (t)

ω1 ω2

θk (t) = arctan
(

H
L (t)

)
H L (t)

t

其中， 是无人机与地面节点k在t时刻的仰角，

和 是根据环境(如郊区、城市等)得到的常量参

数。仰角的计算表达式为 ， 和

分别是无人机的飞行高度和无人机到地面节点k的
水平距离。由式(3)可以得到无人机到节点k在时刻

的平均路径损耗

PLk(t) = prLoS
k (t)PLLoS(t)+ (1−prLoS

k (t))PLNLoS(t) (4)

PLLoS (t) PLNLoS (t)

PLLoS (t)
其中， 和 分别是视距和非视距两种

信道的自由空间路径损耗， 的表达式是

PLLoS (t) =
(

4π f dk (t)
c

)2

×ηLoS (5)

dk (t) π
f c ηLoS

其中，无人机在t时刻到节点k的距离表示为 ， 是

圆周率， 是载波频率， 是光速， 是视距信道因环

境因素造成的额外损耗。同样地，非视距信道的自由

空间路径损耗表示为

PLNLoS (t) =
(

4π f dk (t)
c

)2

×ηNLoS (6)

ηNLoS

ρk (t) ∀t

E{|ρk |2} = 1

其中， 是非视距信道因环境因素造成的额外损

耗。不失一般性地，文中把小尺度衰落 ， 看作

的独立同分布。根据模型，无人机到地面

gk = |hk (t)|2

P
(bps/Hz)

节点k链路的信道增益是 ，无人机的传输

功率被标记为 ，设为常量。根据香农公式，从无人机

到地面节点k的可达率 为

Γk (t) = log2

(
1+

Pgk (t)
σ2

)
(7)

σ2

t
其中， 是地面节点接收机密信息时产生的热噪声

功率，无人机在时刻 的保密率为[9, 12]

Γsec (t) = [Γ1 (t)−Γ2 (t)]+ (8)

T T N

T = Ndt dt

无人机完成一次飞行的时间为 ，本文把 分成 个

相等的时间间隔，即 ， 表示时间间隔的长

度，将其设置为足够小使得每个时间间隔内的无人

机可以视为处于静止状态。式(7)则可以改写为

Γk [n] = log2

(
1+

Pgk [n]
σ2

)
(9)

N

其中，n=1，2，···，N，由式(8)可知，在无人机从出发点

到终点飞行的 个时段中，无人机基站的平均保密

率是

Γave_sec =
1
N

∑N

n=1
[Γ1 [n]−Γ2 [n]]+ (10)

[x]+ =max(x,0)其中， 。

Γave_sec

本文的目标是通过对无人机轨迹优化使得式(10)
中的平均保密率 最大化，已有文献中传统方案

对此类问题的解决方式是利用连续凸近似和块坐标

下降法的方法，把非凸问题转化为凸问题。但是此方

法是离线的，没有考虑无人机到地面节点间信道的

随机性，并且不适用于更符合实际的视距/非视距混

合信道模型。考虑到信道增益的随机性，本文提出采

用在线优化方法对无人机的轨迹进行优化。由于强

化学习方法不需要环境完全已知，无人机可以直接

从环境中学习，对环境进行探索和利用，因此本文提出

基于强化学习的方法解决无人机轨迹在线优化的问题。 

2     强化学习的实现机理

At

S t S t+1

At Rt+1

强化学习明确考虑了目标导向的智能体与未知

环境之间的交互问题。马尔可夫决策过程(Markov
Decision Process， MDP)是一种通过交互式学习来实

现目标的理论框架，也是强化学习问题在数学上的

理想形式。智能体是进行环境学习和实施决策的个

体，与智能体相互作用的事物被称为环境，也可以将

环境理解为智能体要经历的状态集合。智能体做出

决策，即选择一个合适的动作 ，环境对动作做出响

应，智能体所处的状态会发生改变，从 变为 ，同

时得到采取动作 后的收益 ，也是智能体在动作

选择过程中想要最大化的数值。图2展示了智能体与

 

x

z

y

无人机基站

合法接收者 窃听者

图 1    一个基于无人机的无线通信系统

Fig.1    A UAV-enabled wireless communication
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Π

环境的交互过程，过程完成后智能体继续选择下一

个合适的动作，不断重复此过程直到达到结束条件，

这一系列状态和动作构成智能体的策略 。

 
智能体

环境

状态 收益 动作

Rt+1

St+1

St AtRt

 
图 2   马尔可夫决策过程中智能体与环境的交互

Fig.2   The agent-environment interaction in a Markov decision
process

 

Gt ≜
∑T−1

i=0
γiRt+i+1 γ

0 ⩽ γ ⩽ 1 T

Π s

a

QΠ (s,a) = EΠ [Gt |S t = s,At = a]

Q∗ (s,a) =maxΠQΠ (s,a)

使用收益来形式化目标是强化学习最显著的特

征之一，智能体的目标不是最大化当前收益，而是最

大化长期收益 ，其中 是折扣率，取

值 ， 是最终时刻。动作价值函数是强化学习

中一个重要概念，定义为在策略 下从状态 开始，

执行动作 后所有可能的决策序列的期望收益，记为

。强化学习的最终目标

是找到最优策略实现最大化长期收益，相应的最优

动作价值函数是 。 

3     Q-learning算法优化无人机轨迹

Q-learning算法是一种使用时序差分求解强化

学习控制问题的方法，是不基于环境状态转化模型

的求解方法。该算法以迭代的方式计算最优动作价

值函数，即通过动作价值函数更新策略，由策略产生

新的状态和收益，进而更新动作价值函数，直到动作

价值函数和策略都收敛。动作价值函数的更新表示为

Q (S t,At) = Q (S t,At)+
α
[
Rt+1+γmaxa Q (S t+1,a)−Q (S t,At)

]
(11)

α ∈ (0,1]

Q

Q∗ (s,a)

其中，步长 。Q-learning算法最大优势是待学

习的动作价值函数 直接近似于最优动作价值函数

，而与生成智能体决策序列的策略无关。

Tmid t ⩽

Tmid Ω0

t > Tmid

ΩF

Tmid

根据提出的模型，本文将无人机飞行过程分为

两个阶段。设定时间 ，当无人机的飞行时间

时是第一阶段，无人机从起始位置 飞到保密率

最大的位置，并在此位置保持悬停； 时是第二

阶段，无人机从保密率最大的位置飞到终点位置 ，

两阶段的收益值不同。考虑到无人机通信环境的随

机性，对于 的设定分为两部分，第一部分是无人

机从起始位置到保密率最大位置的飞行时间，其值

在确定保密率最大位置时可以计算得到；第二部分

是无人机在保密率最大位置上的悬停时间，此值根

据平均保密率的增量设定。具体来讲，无人机在保密

率最大位置悬停的时间越久，整体的平均保密率值

越大，当平均保密率的增长速率低于阈值时，则以满

足此条件的悬停时间进行计算。由Q-learning算法的

框架，对智能体、状态、动作以及收益作出如下定义：

U智能体：无人机 。

S t t状态 ：无人机在规定区域中 时刻的位置。一般

来说无人机飞行的位置是连续的，为了限制状态的

数量，本文把飞行区域离散化，分割成一定数量的格

子，无人机沿着格子的坐标进行移动。

At动作 ：无人机在某状态的动作有5个，即：往

东、往西、往南、往北以及悬停。

Rt D (t) Γsec (t)

t

t ⩽ Tmid

Rt = β1Γsec (t) t > Tmid

Rt = β2Γsec (t)+β3D (t) β1 β2 β3

收益 ：由式(1)和式(8)可知 和 分别是

无人机到终点的距离和无人机在时刻 的保密率，收

益值被定义为：(1) 当无人机的飞行时间 时，收

益 ；(2) 当无人机的飞行时间 时，

收益 ；其中 ， 和 是系数。

算法如下：

Nep S A (s) α

ε γ

参数：幕数 ，状态集 ，动作集 ，步长 ，探

索率 ，衰减因子 。

Q Q1 (s,a) Q2 (s,a) ∀s ∈ S

a ∈ A (s)
(1) 初始化两个 表 和 ，且 ，

；

Q1(Terminalstate,•) Q2(Terminalstate,•)
(2) 设定2个飞行阶段的终点位置的状态分别是

和 ，其值均为0；
Nep(3) 开始迭代以下步骤，直到幕值为 ；

a) 初始化无人机起飞位置；

ε S t Atb) 用 -贪婪算法根据当前状态 选择动作 ；

At S t+1 Rt+1c) 执行动作 ，得到新的状态 和收益 ；

Q

t ⩽ Tmid Q1 (s,a)

t > Tmid Q2 (s,a) Q(S t,At)←Q(S t,At)+

α[Rt+1+γmaxaQ(S t+1,a)−Q(S t,At)]

d) 按照下式更新动作价值函数 ，当无人机

的飞行时间 时，更新 ；当无人机的飞

行时间 时，更新 ：

；

S t ← S t+1e)  ；

S t+1f) 如果 是终止状态，当前迭代结束，否则

转到步骤b)。 

4     仿真结果

此节将通过仿真结果对文中提出的无人机轨迹

优化算法的优越性进行验证，并且与两种基准算法

进行比较。

(1) 直线飞行轨迹(标记为Line)。此算法考虑视

距/非视距混合信道，无人机从出发位置以恒速飞向

合法接收节点的位置，到达后并在该节点悬停，最后

在飞行时间结束前飞向终点位置。

(2) 凸近似方法优化轨迹(标记为Convex)。此算

法只考虑视距信道，即忽略了信道衰落的随机性，利

用连续凸近似法和块坐标下降法对无人机的离线轨
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迹进行优化[12]。

Z = 200 m H = 100 m
(x0,y0) =

(100 m,200 m) (xF ,yF) = (100 m,−200 m)
250 m×400 m

25 000
P = −5 dBm f = 5 GHz

σ2 = −90 dBm (ω1,ω2) = (5,0.5)
ηLoS = 1 ηNLoS = 20 (β1,β2,β3) = (10,10,−0.3)

v = 2 m/s α = 0.5 γ = 1

此文中合法接收节点和窃听节点之间的距离设

为 ，无人机的飞行高度设为 ，无

人机的初始位置和终点位置分别设置

 和 。本文考虑

无人机的飞行区域是 ，为了方便无人

机飞行过程中状态数目的计算，把飞行区域划分成

个状态。飞行过程中无人机的功率设定为

。其他的参数为载波频率 ，热

噪声功率 ，环境参数 ，

， ，收益值参数 ，

， ， 。

ε

图3显示的是在利用Q-learning算法训练过程

中，每幕的平均保密率值随着幕数的增加而收敛。训

练开始的时候，无人机因为对未知环境探索，平均保

密率有很大的波动。随着迭代次数增加，动作价值函

数和策略逐渐收敛，无人机飞行的优化路径逐渐明

晰，相应的平均保密率也开始收敛。由于利用 -贪婪

算法选取飞行方向使得无人机小概率处于探索状

态，所以平均保密率即便是趋于收敛也存在偶尔扰

动，但随着迭代进行，无人机轨迹最终实现优化，使

得平均保密率达到最大值。本文采用的是视距/非视

距混合信道模型，因为存在障碍物等因素使得通信

环境的信道增益是随机的，相应的无人机优化轨迹

也是不唯一的。
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图 3   每幕平均保密率的收敛图

Fig.3   Convergence of average secrecy rate versus episode
 

图4和图5分别展示了文中提出的算法和基准算

法在因信道增益随机性而造成的2种不同通信环境

下的无人机飞行轨迹。其中合法接收节点、窃听节点

的位置以及无人机初始、终点位置分别用○，Δ，×，+，
这4种符号标记。为了限制无人机的状态数目，文中

将其飞行区域离散化并分割成一定数目的格子，因

此图中无人机的飞行轨迹是曲折的。由于图4和图5
中显示的2种基准算法是离线策略，所以得到的无人

机路径是固定不变的。而Q-learning算法是在线策略，

其轨迹图(标记为Q-learning)是随着不同通信情况而

变化的，此算法使得无人机飞行时会避开窃听节点

的位置，先飞到保密率最大的位置保持悬停状态，最

后在飞行时间结束前飞向终点位置。保密率最大的

位置在图4和图5中分别用五角星☆标记。
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图 4   3种算法的轨迹对比图(环境I)

Fig.4   Trajectories of different algorithms (Environment I)
 

y
/m

x/m
−50 0 50 100 150 200

200
150
100
50
0

−50
−100
−150
−200

Q-learning
Line
Convex

 
图 5   3种算法的轨迹对比图(环境II)

Fig.5   Trajectories of different algorithms (Environment II)
 

0.001 9 bps/Hz

T

随着无人机在保密率最大位置停留的时间增

加，平均保密率也是增加的。图6是在飞行环境Ⅰ的

情况下无人机的平均保密率随着悬停时间增加的变

化曲线。当平均保密率的增长率低于设定的阈值时

(阈值= )，选择此时间作为无人机的一

次完整的飞行时间 。
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图 6   平均保密率随时间变化图

Fig.6   Average secrecy rate versus flight time
 

T = 590 s图7展示的是在 为飞行时间的条件下，

3种不同算法所对应的平均保密率随飞行时间的变

化。由图可知3种算法的平均保密率都是随着时间加

长而出现增长。需要注意的是，利用凸近似方法得到
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的无人机轨迹在通信环境只考虑视距传输的情况下

是最优的，而在图7中Q-learning算法得到的平均保密

率的值高于该算法。原因是本文采用的信道模型是

视距/非视距混合模型，其信道衰落存在随机性，而

凸近似方法得到的轨迹完全根据视距模型设计的，

不能完全反映真实的信道情况，所以该算法的性能

不如文中所提的在线优化算法。直线飞行轨迹悬停

的位置是在合法接收节点的正上方，由仿真结果可

知该位置并不是保密率最大的位置。综上，相对于2种
基准算法，本文提出的算法的平均保密率是最大的。 
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图 7   不同算法的平均保密率变化图

Fig.7   Average secrecy rates of different algorithms

5     结论

本文基于强化学习中的Q-learning算法提出了

一种无人机与环境自主交互、可在线优化无人机飞

行轨迹的保障物理层通信安全的方法，目的是在存

在窃听者的情况下使得无人机基站发送的机密信息

被安全地传输，最大化平均通信保密率。由仿真结果

可知，在视距/非视距混合信道下，利用Q-learning算
法能够对无人机进行有效训练使得其飞行轨迹实现

在线优化，所提算法的平均保密率性能优于已有的

离线基准算法。
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